Escape game

EN
ACADEMIE
DE NORMANDIE

Liberté
Egalité
Fraternité

Pour commencer, appuie sur
"Suivant" situé ci-dessous

L'escape game Cybersécurité est principalement destiné aux éleves de primaire et de
collége, a partir du cycle 3. Il a pour vocation de sensibiliser ceux-ci aux enjeux de la

cybersécurité, dans le cadre du CRCN.

Au travers des différentes ressources et activités proposées, il s'agira pour les éleves de
construire des compétences et d’acquérir les premiers éléments d’acculturation numérique

relatifs a cette thématique.

Ce livret pédagogique reprend le déroulement de |'escape en précisant les objectifs visés, la
nature des supports utilisés et les notions ciblées dans les activités interactives. Il y est
également précisé ici les codes de déverrouillage permettant de passer d'une mission a

["autre.
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Le temps nécessaire pour réaliser 'escape game dans sa totalité est d’environ 1 heure. Mais

cela peut varier en fonction des classes.

En classe, I'enseignant pourra rappeler I'importance de suivre attentivement les consignes,
éventuellement de prendre des notes et de bien lire les « feedbacks » en cours d’activité. En
effet, ces derniers contiennent des commentaires qui contribuent a la compréhension des
notions. En fin d'activité, les codes de déverrouillage indispensables a la progression dans le

jeu sont affichés. Les éléves devront y étre attentifs.

L'escape game est ainsi composé de 7 missions : 6 missions thématiques et 1 mission finale
quireprend |'essentiel des notions abordées. Une fiche « Carte d’expert(e) en cybersécurité »
est téléchargeable en fin de parcours ainsi que la fiche synthétique de la CNIL « Cyber

réflexes — Se protéger sur internet ».

Domaines du CRCN :

@ 124 ®

Communication et

Information et données : collaboration : Création de contenus :
« mener une recherche et « interargir; « développer des documents
une veille d'information ; « partager et publier ; textuels ;
« gérer des données ; « collaborer ; « développer des documents
« traiter des données. « s’insérer dans le multimédias ;
monde numeérique. « adapter les documents a
leur finalité ;

e « programmer.
Protection et sécurité : 6

« sécuriser 'environnement

numeérique ; Environnement numérique :
« protéger les données « résoudre des problémes
personnelles et la vie privée ; techniques ;
« protéger la santé, le bien-étre « évoluer dans un
et I'environnement. environnement numérique.
| »

Spécifiquement, le théme de la cybersécurité releve du domaine 4 du CRCN.

Le tableau de synthése qui fournit des repéres pour I'évaluation des compétences

numériques est disponible sur Eduscol :

https://eduscol.education.fr/document/20395/download

Ce document permet d’identifier que les 3 premiers niveaux de maitrise sont travaillés tout

au long de cet escape game.
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La plateforme Moodle Eléa permet aux enseignants de créer des parcours pédagogiques
scénarisés pour les éleves et ainsi de suivre leurs acquisitions selon les modalités
pédagogiques choisies. Les éleves peuvent travailler a leur rythme et éventuellement

retrouver leur progression d’une semaine sur l'autre.

La plateforme Eléa bénéficie d’'un déploiement national assuré par la DNE du Ministére de

I'Education Nationale.

Afin de favoriser I'engagement et la motivation des éléves, la plateforme Eléa offre la
possibilité d’intégrer la gamification aux situations d’apprentissage, en reprenant des
éléments empruntés aux jeux vidéos (carte de progression, défis, obtention de récompenses

ou de badges, ...).

Dans un premier temps, Eléa sera disponible dans I'ENT « I'Educ de Normandie ».
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Objectif visé : savoir construire un mot de passe solide

Support utilisé : application GbdIm2p créée par Cyril laconelli, distribuée sous licence

CC-BY (site web https://www.Imdbt.fr/)

Activité interactive : quiz H5P
o 1:Un mot de passe de 8 caractéres est considéré comme solide ?
= Réponse attendue:
e Faux

o 2:"sympalecarnaval" n'est pas un bon mot de passe car : (plusieurs choix

sont possibles)
= Réponses attendues:
e |l est composé de mots du dictionnaire.
e |l n'y a pas de majuscules.
e |l n'y a pas de caractéres spéciaux ni de chiffres.
o 3:Stocker tous ses mots de passe dans un carnet est une excellente idée.
= Réponse attendue:
e Faux
o Sevuil de réussite : 75%

o Code obtenu dans le feedback : data

Objectif visé : connaitre les dispositifs de protection des matériels informatiques.
Support utilisé : vidéo 1 jour, 1 question « C’est quoi une cyberattaque ? »

Activité interactive : quiz H5P

DRANE Normandie — Juin 2024


https://www.lmdbt.fr/

o Quels outils ou applications permettent de protéger un ordinateur ?
» Réponses attendues:
e Un antivirus
¢ Un mot de passe administrateur
e Un pare-feu

o Le systeme d'exploitation de mon appareil me propose de faire une mise a

jour de sécurité.
Quelles sont les bonnes habitudes a adopter ?
= Réponses attendues
e Je l'installe aussitot
e Je programme 'automatisation des mises a jour
o Sevuil de réussite : 75%

o Code obtenu dans le feedback : cyber

Objectif visé : comprendre les enjeux de la protection de la vie privée et des données

personnelles
Support utilisé : vidéo 1 jour, 1 question « Quels sont les dangers d'internet ? »
Activité interactive : quiz H5P

o Hier soir, Marc s'est rendu compte qu'un coéquiper de son équipe de tennis

avait mis en ligne des photos de lui sans lui demander la permission...
= Réponse attendue:
e B. Marc lui demande de les effacer
o Quand Virginie va sur Internet, elle hésite toujours pour « accepter les cookies » ...

= Réponse attendue
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e A. Elle devrait les refuser

o Quand Adrien fait du paddle a la mer, il envoie souvent des photos a son ami

Manu.

Sans lui poser la question, Manu peut savoir précisément sur quelle plage

Adrien se trouvait.
= Réponse attendue
e Vrai
o lIsabelle regarde un tuto de bricolage. Quel sera le sujet du tuto suivant ?
= Réponse attendue
e A. Laderniéere perceuse a percussion qui vient de sortir.
o Que fais-tu si tu regois un message d'un inconnu ?
= Réponse attendue

e C.Comme dans la rue, tu ne réponds jamais a un message d'une

personne inconnue.

o Michel joue souvent en réseau sur son jeu préféré. Le prochain tournoi est

avec des inconnus...
= Réponse attendue
e B. Mauvaise idée.
o Seuil de réussite : 75%

o Code obtenu dans le feedback : identité

Objectif visé : savoir ce qu’est un piratage informatique
Support utilisé : vidéo 1 jour, 1 question « C'est quoi le piratage informatique ? »

Activité interactive : question unique
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o Comment s’appelle la personne qui réalise une cyberattaque ?
= Réponse attendue:
e Pirate

o Code a former avec les lettres mobiles composant le mot « pirate » : 282395

e Objectif visé : savoir ce que sont les messages indésirables et frauduleux

e Supports utilisés : vidéo Vinz et Lou sur Internet : « Spam attack » et vidéo « La famille

tout écran « Comment éviter les arnaques du web ? »
e Activité interactive : appariements Learning apps (associer chaque mot a sa définition)

= Spam: courrier indésirable envoyé en masse a des fins publicitaires ou

commerciales.

*» Arnaque : technique malveillante utilisée par un pirate pour tres

souvent récupérer de |'argent.

= Hamegonnage [ Phishing : technique malveillante utilisée par un pirate

pour récupérer, par la tromperie, des données personnelles.
= Malveillant(e) : qui a I'intention de nuire a quelqu’un

» Usurpation : action illicite qui vise a se faire passer pour quelqu’un

d’autre

o Code obtenu dans le feedback : vigilance

e Objectif visé : identifier les bonnes pratiques en matiere de numérique
e Activité interactive préalable : jeu de catégorisation Learning apps

o Réponses attendues:
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» Plutbt sans risque !
e Regarder des dessins animés sur Okoo (France TV)
e Télécharger un patch de jeu vidéo sur le site officiel de I'éditeur.
e Acheter ou louer un film en VOD.
e Lire des articles sur Vikidia.
e Une page Youtube avec un(e) chanteur(euse) connu(e)
e Installer un bloqueur de publicités.
* Problématique!

e Télécharger un patch de jeu vidéo sur un forum et désactiver

son antivirus pour pouvoir l'installer.
e Télécharger un film sur un site de torrent.

e Ouvrir une piece jointe avec ce genre d'extensions de

fichiers : .pif, .com, .bat, .exe, .vbs, .Ink, .scr ou .cab.
e Télécharger une vidéo de Youtube.

e Télécharger une photographie sur le site d'un photographe

professionnel.

Support utilisé : Fiche Ministére de I'Intérieur « Les bonnes pratiques pour se protéger

des stealers »
o Question : mot anglais pour dire « dérobeur » ?
= Réponse attendue : stealer

o Code obtenu avec le cryptex : numérique

Objectif visé : faire la synthése sur I'essentiel des notions qui ont été abordées dans le

jeu
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e Activité interactive Learning apps : mots croisés (la saisie est forcée en majuscules,
I'orthographe et la ponctuation sont exigées, notamment les accents, la cédille, le trait

d’union)
o T1-Nom anglais pour désigner un pirate informatique : HACKER
» Indice:vidéo 1 jour lactu « C'est quoi une cyber-attaque ? »

o 2 - Application qui filtre les connexions entrantes et sortantes d'une

machine : PARE-FEU
» Indice:vidéo 1 jour lactu « C'est quoi une cyber-attaque ? »

o 3-Somme d'argent exigée par un pirate pour arréter une cyberattaque :

RANCON
» Indice:vidéo 1 jour lactu « C'est quoi une cyber-attaque ? »
o 4 -Programme informatique malveillant : VIRUS
* Indice: vidéo « Les programmes malveillants »
o 5-Ensemble des ordinateurs d'une école, d'une entreprise : RESEAU
* Indice : C'est pas sorcier « Qu’est-ce qu’un réseau »
o 6 - Logiciel qui détecte un programme malveillant : ANTIVIRUS

* Indice: vidéo « Les programmes malveillants »

o Code obtenu dans le feedback : cryptologie
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« Goodie »

https://nuage03.apps.education.fr/index.php/s/akgmL5zcEci3ZwS
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Fiche synthése de la CNIL « Cyber réflexes, se

protéger sur internet »

Les failles de sécurité de tes logiciels,
applications e matisiels sont comme.
des portes laissées cuvertes pour les
pirates, |ls peuvent les utiliser pour
accéder & tes données personnelles cu
les valer.

« Faie les mises 3 jow des logiciels,
applications e sppareils, dés qu'elles
te sont proposées pour cormiger leurs
failles de sécurité.

= Activer les options de mises & jour
autcmatiques chague fois que c'est
possible.

Copier tes données, c'est les
‘sauvegarder peur évites de les perdee
en cas de pirstage, de vol, de pasne ou

de casse de tes sppareils.

= Penser i faire réguliérement des
sauvegardes de tes données sur un
autre suppor? (clé USB, disque externe,
clowd_.) pour peuveir les retrouver en
cas de probléme.

Des virus qui peuvent pirster tes

appereds ou tes comples sont sourent

présents dans les logiciels ou jeus

| piratés, les extensions de triche de jeur
Vidéo, les sites de streaming ilégau,

= Nepas ¥écharger des contenus
ilkégaux ni des sokitions non officieles.
*  Installer uniquement des
applcations depuis les sites ou
magssins officiels des éditeurs.

U mot de passe 'est comme une clé
progee i chague porte, e te protige
de Fintrusion. Si tu te fais voler un
mot de pssse que tu utilises pour
différents sites web cu appicaticns,
ils pourrant tous &re pratés !

*  Utliser des mots de passe
sulfisamment koegs, compleres et
surtout différents pour chague
compte.

« Les gerder secrets et priviggier
un gestionnaire de mots de passe
sécurisé pour les conserver.

Publier et partager tes données
persannelles sur Intermet

(moem, prénom, adresse mail photos,
vidéos, vocaux.) peut les exposer 3
une utiisstion malvellante.

= Euiter de divulguer tes données
persannelles et celles de tes
comaissances.

« Viérifier les parsmitres de
corfidentisité de tes comptes poue
diéfinit ce qui peut ére visile pst les
autres.

Lhamegonnage ou phishing, ce sont
des messages (courriels, SMS,
réseaux socisuc) ou appels d'escrocs
qui se font gaseer pout um crganisme
familier (e2nque, sdministeation_.).
Ces srnagques visent 3 te voler des
informations personnelles et
bancaires, te fsiee tééchager un
virus ou directement fescroques.

« Teuiours te méfier et ne gas te
précipiter pour chquer cu répondre.
« Vérifier toujours Information par
tokméme, en te connectant & ton
comple sur le service concerné.

12
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https://www.cnil.fr/sites/cnil/files/2023-10/poster_cyber-reflexes2023.pdf

1°) Utiliser I'outil de suivi général du parcours
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2°) Utiliser les fonctions avancées de suivi a I'intérieur du parcours

Avec un profil Enseignant, il faut rentrer dans le parcours, puis se rendre dans le menu

« Notes ».

Dans le menu déroulant, choisir « Affichage simplifié ».

I'évaluateur

Cours Parametres

IlRapport de I'évaluateur v' I

Afficher

v Rapport de I'évaluateur
Historique d’'évaluation
Rapport d'objectifs
Rapport d’ensemble

I Affichage simplifié I

Résumé des notes

Participants Notes Rapports

Plus v

Escape game Cybersécurité - Cycle 3: Afficher: Rapport de

13
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Deux options sont alors possibles : filtrer par « Utilisateurs » ou par « Eléments d’évaluation ».

Le premier filtre permet le suivi d’

un éléve sur toutes les activités du parcours quand le

second donne une vue du travail de tous les éleves sur une activité en particulier.

Filtre « Utilisateurs »

simplifié

Cours Parameétres

Affichage simplifié

Sélectionner un utilisateur

Escape game Cybersécurité - Cycle 3: Afficher: Affichage

Participants

v

Notes Rapports Plus v

Sélectionner groupes séparés
Tous les participants

VOIR PAR Utilisateurs Eléments d’évaluation ]

[ Rechercher des utilisateurs

O M|

ELEMENT D’EVALUATION CATEGORIE DE NOTE NOTE VALEURS P(

, N

e Escape game ‘ 80,00 ‘
IQuiz - Les mots de passe I Cybersecu::lte - Cycle ’ 0,00 - 1C

Hep Escape game 100,00 )
Code de déblocage - Mission 1 Cybersécurité - Cycle 0,00-1¢

3

En cliquant sur le nom d’une activité, il est possible d’avoir le détail des réponses fournies

par I'éléeve pour chacune de ses tentatives.

14

DRANE Normandie — Juin 2024



Tentative #1:

Date de début
2 juillet 2024, 13:45

Complétude
7 Cette tentative est terminée

Durée
2 minutes 5 secondes

Objectif
O Echouée

Score total
4sur5

Un mot de passe de 8 caractéres est considéré comme solide ?

Choix Réponse correcte Réponse tentative
Vrai
Faux V] v

Score: 1sur1

Filtre « Eléments d’activité »

Escape game Cybersécurité - Cycle 3: Afficher: Affichage simplifié

Cours Paramétres Participants Notes Rapports Plus v

H HY 4 Sélectionner groupes séparés
Affichage simplifié + groupes sep v Sélectionner un élément d'évaluation v

Tous les participants
VOIR PAR Utilisateurs Eléments d'évaluation

Dans le menu déroulant, choisir I'activité a analyser :

15

Sélectionner groupes séparés

Affichage simplifié + v Sélectionner un élément d’évaluation v

Tous les participants
[ Rechercher les éléments d'évaluation ]
on

Quiz - Les mots de passe

Code de déblocage - Mission 1

Code de déblocage - Mission 2

Affichage simplifié [ |

Carte standard : bleue

Quiz - Vie privée et données personnelles
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Modification des notes pour Quiz - Securite environnement
informatique

NOM COMPLET DE LUTILISATEUR NOTE VALEURS POSSIBLES FEEDBACK MODIFIER EXCLURE

100,00 |

0,00 - 100,00 O O

0,00 - 100,00 O O
100,00

0,00 - 100,00 O O

En cliquant sur les trois points (...) sous la note d'un éléve, on retrouve ses réponses a |'activité

sélectionnée :

NOM COMPLET DE LUTILISATEUR NOTE VALEURS POSSIBLES FEEDBACK MODIFIER EXCLURE

100,00
0,00 - 100,00 O O

Analyse de I'évaluation

Cet escape game a fait I'objet d'une déclinaison en présentation « Genially » pour les classes ne
disposant pas d'un ENT et d’Eléa.

Pour plus d'informations, vous pouvez vous rendre sur le site de la DRANE de Normandie,
« Enseigner avec le numérique » :

https://drane.ac-normandie.fr/
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